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PRESENTACION

La Contraloria de Bogota D.C., en cumplimiento de su mision institucional, reconoce que
estad expuesta a diversos riesgos que podrian comprometer sus objetivos y la eficacia de los
procesos disefiados para atender a sus partes interesadas. Por ello, la entidad dispone de la
Politica de Administracion de Riesgos, fundamentada en el Modelo integrado de planeacién y
gestion - MIPG- y la Guia de administracion del riesgo del Departamento Administrativo de la
Funcion Publica (DAFP).

El Mapa de Riesgos institucional es la herramienta clave para identificar, evaluar y
gestionar las amenazas que podrian afectar a la entidad. Su implementacion permite detectar
problemas potenciales antes de su materializacion, facilitando la toma de medidas preventivas

para mitigar su impacto.

La entidad gestiona sus riesgos bajo el procedimiento PDE-07 versiéon 7.0 (R.R. 027 de
2024). Esta version integra el concepto de riesgo fiscal en las estrategias de tratamiento y
actualiza el marco normativo segun la Ley 2195 de 2022. Entre los cambios destacados, se dio
reemplazo del Plan Anticorrupcion y de Atencidn al Ciudadano por el nuevo Programa de
Transparencia y Etica Publica.

Este documento establecio las directrices para la elaboracion y actualizacion de la Politica
de Administracion de Riesgos, integrando el riesgo fiscal, los puntos de control y sus respectivas
observaciones. Ademas, detalla la metodologia para la estructuracién de riesgos y el disefio de

controles.

Como responsables de la tercera linea de defensa y en el marco de la Dimensién 7 del
MIPG, la Oficina de Control Interno presenta el informe de evaluacién correspondiente al tercer
cuatrimestre de 2025. Este reporte audita las medidas de tratamiento establecidas en el Mapa de
Riesgos Institucional (v. 2.0), evaluando su capacidad preventiva y correctiva para evitar la

materializacién de eventos que afecten la gestion de la entidad.
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1. RESULTADO DEL SEGUIMIENTO Y VERIFICACION

La versién 2.0 del Mapa de Riesgos Institucional de 2025 fue aprobada por el Contralor
Auxiliar el 4 de agosto de 2025, con la inclusién de 2 riegos de gestidén para el proceso de

Responsabilidad Fiscal y Jurisdiccién Coactiva.

En cumplimiento del procedimiento para la administracion integral de riesgos, la Oficina
de Control Interno verificd el Mapa de Riesgos Institucional del tercer cuatrimestre de 2025. A
través del aplicativo Sistema de Administracion de Riesgos Institucionales (SARI), se evaluaron
las acciones de control de los 11 procesos institucionales. Se evidencio la correcta ejecucion de
las etapas de identificacion, andlisis, valoracion y seguimiento para los riesgos de gestion,
corrupcion y seguridad de la informacion v.2.0, conforme a los roles definidos en las lineas de
defensa.

En el proceso de andlisis y verificacion, se evalla el estado de los riesgos bajo los
siguientes criterios: Abierto, se requiere seguimiento continuo; Mitigado, cuando se analiza si
debe permanecer en gestion o ser retirado del mapa de riesgos; y Materializado, en cuyo caso se

integra al plan de mejoramiento para la formulacién de acciones correctivas.
1.1 CONFORMACION DEL MAPA DE RIESGOS INSTITUCIONAL

El Mapa de riesgos verificado con corte al 31 de diciembre de 2025, consté de 35 riesgos,

distribuidos por procesos de la siguiente forma:

llustraciéon 1 Numero de riesgos y acciones por proceso
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Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracién propia.
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De los 35 riesgos identificados, 27 contaron con una medida de tratamiento de
«Reducir - Mitigar», a los cuales se les definieron 32 acciones orientadas a eliminar sus causas
raiz. Los 8 riesgos restantes por su probabilidad y zona baja e impacto leve se clasificaron
con medida «Aceptar»; de estos, 7 pertenecen al proceso de Gestiobn Administrativa y
Financiera y 1 al de Vigilancia y Control a la Gestion Fiscal.

Como se observa en la llustracién 1, los 35 riesgos involucraron un total de 32
acciones aplicadas a 11 procesos.

El proceso de Gestion Administrativa y Financiera les correspondié un 22,9%, frente al
total de riesgos (35), es decir, 8 riesgos, seguido del 17,1%, con 6 riesgos en Vigilancia y
Control a la Gestion Fiscal, el 14,3% con 5 riesgos a Responsabilidad Fiscal y Jurisdiccion
Coactiva, el 11,4% con 4 riesgos en Gestidn de Tecnologias de la Informacién, el 8,6% con 3
riesgos cada uno para Estudios Economia y Politica Publica, Participacion Ciudadana y
Comunicacién Partes Interesadas, el 5,7% con 2 riesgos para Evaluacién y Mejora y por
altimo, el 2,9% con un riesgo en los procesos de ¢ Talento Humano, Juridica, Documental y

Direccionamiento Estratégico.
2.2 RIESGOS POR TIPOLOGIA

De acuerdo con el Mapa de Riesgos Institucional, version 2.0 de la vigencia 2025, los 35
riesgos, identificados por los 11 procesos, presentaron las siguientes tipologias, tal como se

observa en la siguiente ilustracion:

llustraciéon 2. Numero de riesgos por tipo vigencia 2025

-
DORIESGOS  DACCIONES @ % PART. DEL PROCESO FRENTE AL TOTAL RIESGOS
100,00%
77,14% ,
W 14,29% 8,57%
B = =
3
GESTION CORRUPCION SEGURIDAD DE LA TOTAL RIESGOS
INFORMACION
-

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracion propia.
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En cuanto a la distribucion de los 35 riesgos identificados, el 77,14% se clasifica en

Gestidn, seguido por un 14,29% en Corrupcion y un 8,57% en Seguridad de la Informacion.

En el ambito de gestidn, los 11 procesos identificaron un total de 27 riesgos con 20
acciones, donde es importante tener en cuenta que sélo a 19 riesgos se les definié 20 acciones de
mitigacidén, mientras que los 8 restantes se clasificaron bajo la medida de «aceptar el riesgo». Esta
decisiéon se debe a que presentan una probabilidad baja e impacto leve, resultando en un nivel de

riesgo bajo.

La Seguridad de la Informacion se gestiona a través de dos procesos: Gestion de
Tecnologias de la Informacion (2 riesgos y 5 acciones) y Responsabilidad Fiscal y Jurisdiccion
Coactiva (1 riesgo y 1 accion).

Este plan de mitigacion anticorrupcién abarca 5 riesgos y 6 acciones, estructurados con 1
riesgo y 1 accién en los procesos de Estudios de Economia y Politica Publica; Administrativa y
Financiera; Responsabilidad Fiscal y Jurisdiccién Coactiva y en Vigilancia y Control a la Gestién

Fiscal, sumado a 1 riesgo con 2 acciones en Tecnologias de la Informacion.
RIESGOS POR CATEGORIA DE ACUERDO CON EL PROCESO

llustracion 3 Clasificacién del riesgo por categoria segun proceso

PARTICIPACION
CIUDADANA ¥ CPI
~ Estratégico (2}

~ Cumplimiento (1)

DIRECCIONAMIENTO ESTUDIOSYDE ECONOMIA
ESTRATEGICO . P
~ Estratégico (1)

~  Antijuridico (1)
~  Estratégico (1)
' Corrupcian (1)

WVIGILANCIA Y CONTROL
A LA GESTION FISCAL
~  Operativo (3)

" Antijuridico (2}

+  Caorrupcian (13

RESPONSABILIDAD FISCAL
JuC.

GESTION TALENTO
HUMANO
» Cumplimiento (1)

Cormupcion (1}
Seguridad de la Info (1)
Cumplimiento (1)

Antiiuridico (23

R

GESTION DE TECNOLOGIAS
DE LA INFORMACION

GESTION
DOCUMENTAL

GESTION ADMINISTRATIVA Y
FCIERA

+ Estratégico (13}
» Cormupcion (173
+ Seguridad Informa {(2)

~ Operativo (1)

" Operativo (4)

~ Financiero (2)
' Cormupcion (1)
~ Antijuridico (13

EVALUACION Y
MEJORA

+  Operativo (2)

GESTION JURIDICA
~ Antijuridico (13

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracion propia.
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De acuerdo con la ilustracion anterior, el total de los riesgos por categoria reflejaron la siguiente

participacidn porcentual frente al total de los riesgos institucionales, asi:

Tabla 1 Total riesgos por tipologia y categoria

TIPOLOGIA DE LOS

GESTION

RIESGOS . SEGURIDAD TOTAL
CORRUPCION | \NForMACION | ES

CATEGORIA DE LOS RIESGOS | ESTRATEGICO | CUMPLIMIENTO | ANTIJURIDICO | OPERATIVO | FINANCIERO
TOTALES 5 3 7 10 2 5 3 35
% PARTICIPACION
FRENTE AL TOTAL DE 14,3% 8,6% 20,0% 28,6% 57% 14,3% 8,6% 100%
RIESGOS

Fuente: Consolidado Mapa de Riesgos Institucional 2025 V 2.0 a 31 de diciembre de 2025. Elaboracion propia.

De conformidad con la versién 2.0 del Mapa de Riesgos Institucional 2025, se han

identificado 35 riesgos integrados en los 11 procesos de la entidad. Estos se clasifican en tres

tipologias principales: 5 de corrupcién, 3 de seguridad de la informacion y 27 de gestion.

Respecto a estos Ultimos, su categorizacion interna se distribuye en: 10 operativos, 7

antijuridicos, 5 estratégicos, 3 de cumplimiento y 2 financieros.

Con corte a 31 de diciembre de 2025, la oficina de Control Interno realiz6 el seguimiento

y la verificacion a 35 riesgos con 32 acciones determinadas para eliminar las causas identificadas

en el andlisis del riesgo de los 11 procesos.

Los resultados por tipologia fueron los siguientes:

2. RIESGOS DE GESTION

En la version 2.0 del Mapa de Riesgos Institucional correspondiente a la vigencia 2025, se

identificaron un total de 27 riesgos de gestion para los cuales se definieron 20 acciones de

control. Estos riesgos se clasifican en las siguientes categorias: operativo (10), antijuridico (7),

estratégico (5), cumplimiento (3) y financiero (2). La distribucion de estos riesgos a través de los

11 procesos de la entidad se detalla a continuacion:

Tabla 2 Riesgos y acciones de Gestion

SREEEEE N.° DE RIESGOS DE GESTION N.> ACCIONES
ESTRATEGICO | CUMPLIMIENTO | ANTIJURIDICO | OPERATIVO | FINANCIERO RTI(E);—ééé TOT:'MG?EL%NES ACEPTAR

Direccionamiento Estratégico 1 1 1

Participacion Ciudadana y

Comunicacién Partes 2 1 3 3

Interesadas

Gestion Juridica

Estudios de Economia vy 1 2

Politica Publica
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N.° DE RIESGOS DE GESTION N.° ACCIONES
PROCESO TOTAL, TOTAL, ACCIONES

ESTRATEGICO | CUMPLIMIENTO | ANTIJURIDICO | OPERATIVO | FINANCIERO RIESGOS A MITIGAR ACEPTAR

Vigilancia y Control a la

Gestion Fiscal 2 3 5 1

Gestién de Talento Humano 1 1 1

Gestion Documental 1 2

Gestion  Administrativa y

Financiera 1 2 7 0

Gestion de Tecnologias de la

Informacién 1 1 1 0

Responsabilidad Fiscal vy 1

Juridica Coactiva 2

Evaluacion y Mejora 2

Total, Riesgos a verificar

3er cuatrimestre 2025 5 3 7 10 2 27 20 8

% PARTICIPACION 18,5% 11,1% 25,9% 37,0% 7,4% 100,0% 71,4% 28,6%

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracion propia.

De los 27 riesgos de gestion identificados, se determind que para 8 de ellos su estrategia

fue «Aceptar el riesgo», en consideracion a la probabilidad de ocurrencia baja, nivel de impacto

leve o0 minimo, con nivel de calificacién de riesgo bajo (Gestion Administrativa y Financiera 7 y en

Vigilancia y Control a la Gestién Fiscal 1) y para los 19 riesgos restantes, se formularon 20

acciones destinadas a reducir o mitigar las causas generadoras asegurando el control y

tratamiento proactivo de las amenazas.

A continuacién, se presenta una ilustracién de los riesgos de gestion clasificados por categoria y

el porcentaje de cada uno frente al total de la tipologia.

llustracion 3 Clasificacion riesgos gestion por categoria

A A ° < 100,0%
0 26%
11% 19%
7% 7%
4% 4% 4% _ 11%
I I
1 1 3 2 2 3 5 7 27
S <R N X Q& s Q> N > > >
Y \\5\%\“ \3@@ &Q\\ &0@ ,zg‘,@ Q@\\Q \gz\“‘ Q«z&‘@ Q\"J@ @é ,;@
G S N N $ < S & & $
S S © & N S & N 4 N & &>
S S R S O
& Py & ® » 3 S o> N &S <&
) é{z§ s é& & & » Ng <& ,bgé\ & &
& &S & &
D S & @ & ) QR
R O O N
& & T IS
Q™
& Q&cg" 5 & S
OGESTION @%

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracion propia
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En la tipologia de gestion existen 27 riesgos con 20 acciones, el mayor porcentaje 26% con

7 riesgos del proceso de Gestion Administrativa y Financiera los cuales, a su vez, se clasificaron en

categoria operativos (4), Financieros (2) y antijuridico (1); conforme a lo descrito en péarrafos

anteriores, estos riesgos se ubicaron en zona de riesgo bajo, por lo que no requirieron de acciones

para tratarlos.

4. RIESGOS DE CORRUPCION

En términos de participacion, el segundo lugar correspondio al proceso de Vigilancia y

Control a la Gestion Fiscal con 5 riesgos identificados. De estos, se gestionaron 4 (2 de caracter

antijuridico y 2 operativos), mientras que 1 permanecio sin tratamiento. Por su parte, los 15

riesgos asociados a los demas procesos se enfocaron en mitigar las causas generadoras para

asegurar su efectivo control.

Tabla 3 Descripcién de riesgos de corrupcidén y acciones por proceso

Publica

particulares, institucionales o politicos para favorecer a un
tercero que afectan la credibilidad e imagen institucional.

PROCESO DESCRIPCION DEL RIESGO ACCIONES
2025-PEEPP-RC-1 - Posibilidad de sesgar - .

. intencionalmente la informacién en la elaboracion de los P-1- Sgscrlblr p'ac_tos 0 compromisos por t9<_jo_s
Estudios de | . f bli . di | los servidores publicos para asegurar el analisis
Economia y politica informes 0 gatorios, __estudios .eS””Ct“r?‘ es 'y objetivo e imparcial de la informacién insumo

pronunciamientos del PEEPP, debido a intereses

para la elaboraciéon de informes, estudios y
pronunciamientos.

2025-PGAF-RC-1 - Posible manipulacién de documentos
precontractuales en procesos de contratacién adelantados
por la Subdireccion de Contratacion en beneficio propio o
de terceros.

P-1 - Revisar los documentos precontractuales
de cada uno del proceso de contratacion
adelantados por la Subdireccion de Contratacion,
de conformidad con la normatividad vigente

Gestion
Administrativa y
Financiera

Gestién de
Tecnologias de la
Informacion

2025-PGTI-RC-1 - Posibilidad de extraccion o alteracién de
informacion de los aplicativos SIGESPRO, SIVICOF,
SIPROFISCAL y SICAPITAL, con fines de beneficio
personal o hacia un particular, debido a la no aplicacién del
numeral 5.3 del procedimiento PGTI-09 «Adquisicion,
Desarrollo y Mantenimiento de Sistemas de Informacién»

P-1 - Fortalecer la aplicaciéon del procedimiento
PGTI-09 numeral 5.3, con los administradores y
usuarios de los aplicativos SIGESPRO, SIVICOF,
SIPROFISCAL y SICAPITAL.

P-1 - Continuar con la implementacion de las
acciones viables identificadas en el documento
de analisis técnico de las alternativas adicionales
de control al acceso y modificacion a los
aplicativos y bases de datos (SIVICOF,
SIGESPRO, SIPROFISCAL, SICAPITAL).

Responsabilidad
Fiscal y Jurisdiccion
Coactiva

2025-PRFJC-RC-1 - Posibilidad de recibir o solicitar un
beneficio propio o de terceros para gestionar o proyectar o
tomar decisiones acomodadas incumpliendo los marcos
constitucionales, legales y éticos.

P-1 - Capacitar en cada cuatrimestre sobre el
Caodigo de Integridad o la normativa aplicable al
Proceso de Responsabilidad y Jurisdiccion
Coactiva o las consecuencias disciplinarias o
penales de la corrupcion.

Vigilanciay Control a
la Gestion Fiscal

2025-PVCGF-RC-1 - Posibilidad de omitir informacion
debido a intereses econdmicos, politicos, personales o de
falta de ética profesional que inciden en la configuracion de
presuntos hallazgos, no dar traslado a las autoridades
competentes, o impedir el impulso propio en un proceso
sancionatorio e Indagacion preliminar.

P-1 - Diligenciar el anexo de Declaracién de
Independencia y no conflicto de Intereses en
cada actuacién (auditorias, AEF, procesos
sancionatorios e indagaciones preliminares), de
conformidad con lo establecido en el Estatuto
Anticorrupcion.

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracion propia.
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La evaluacion del tercer cuatrimestre de 2025 confirma que los 5 riesgos de corrupcion
permanecen bajo control gracias a la implementacion oportuna de 6 acciones preventivas. La
ejecucion de estos controles durante la vigencia permitié mitigar las amenazas y evitar su

materializacion, garantizando la eficacia del sistema de gestion.

En términos generales, se identificaron aspectos clave para fortalecer la gestion del riesgo;
por ello, la Oficina de Control Interno consigné recomendaciones en el presente informe y en el
aplicativo SARI para los procesos de Gestion: Administrativa y Financiera; Vigilancia y Control a la
Gestidn Fiscal (Sectoriales de Salud, Hacienda, Habitat y Ambiente, Desarrollo Econdmico Industria

y Turismo, Seguridad, Convivencia y Justicia, Reaccion Inmediata, Subdireccién de Gestion Local,

extensivo a Usaquén y Teusaquillo).

5. RIESGOS ANTIJURIDICOS

De acuerdo con el Mapa de Riesgos Institucional 2025 (version 2.0), se identificaron siete

7 riesgos Antijuridicos asociados a la tipologia de gestion. Estos se distribuyen de la siguiente

manera: los procesos de Responsabilidad Fiscal y Jurisdiccion Coactiva cuentan con 2 riesgos, al

igual que Vigilancia y Control a la Gestién Fiscal; por su parte, los procesos de Estudios de

Economia y Politica Publica, Gestion Juridica, y Gestion Administrativa y Financiera presentan un

1 riesgo cada uno, tal como se detalla en la siguiente tabla:

Tabla 4 Riesgos Antijuridicos

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

Estudios de Economia
politica Publica

y

2025-PEEPP-RG-1 - Posible afectacion econdmica y
reputacional por la omisién en la aplicacion de las normas
que regulan los derechos de autor por parte de los
funcionarios que elaboran los productos, al no citar fuentes
bibliograficas de los textos e investigaciones consultadas.

P-1 - Realizar una jornada de
capacitacion sobre el uso de fuentes de
informacion, citas  bibliograficas vy
referencias con el fin de fortalecer el uso
de los derechos de autor.

Gestién Juridica

2025-PGJ-RG-1 - Posibilidad de afectacion econémica y/o
reputacional de la Contraloria de Bogota, D.C., por
obligaciones de hacer o pagar a su cargo, debido a
condenas, conciliacion u otra forma de terminacién de un
conflicto.

P-1 - Mantener actualizada la politica de
prevencion del dafio antijuridico vy
defensa judicial de la Entidad y fortalecer
su aplicacion y seguimiento para evitar
decisiones condenatorias.

Responsabilidad Fiscal
Jurisdiccion Coactiva

y

2025-PRFJC-RG-2 - Posibilidad de afectacion econémica y
reputacional debido a la presunta ilegalidad del acto
administrativo en ejercicio de la accion fiscal que derive en
un dafio antijuridico.

P-1 - Socializar directrices sobre los
elementos para atribuir la responsabilidad
fiscal y el respeto por el debido proceso
que debe regir el proceso de
responsabilidad fiscal.

2025-PRFJC-RG-3 - 2) Posibilidad de afectacion
reputacional debido a la falta de respuesta o respuesta
incompleta de derechos de peticién relacionada con los
procesos de responsabilidad fiscal y jurisdiccion coactiva
que derive en un dafio antijuridico.

P-1 - Socializar directriz a los funcionarios
sustanciadores de derechos de peticion -
DPC de la Ley 1755 de 2015, Resolucion
Reglamentaria N.003 de 2025 y el
respectivo procedimiento.
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PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

Vigilancia y Control a la
Gestion Fiscal

Gestién Administrativa y
Financiera

2025-PVCGF-RG-1 - Posibilidad de afectacion reputacional
por plagio en la elaboracién de informes de auditoriay AEF,
pronunciamientos o cualquier documento oficial, debido a
no citar fuentes bibliogréaficas de los textos e investigaciones
consultadas.

P-1 - Revisar los informes de AEF y
auditoria  (incluidos los de estados
financieros y presupuesto) en comité
técnico, acta en la cual queda explicito el
tema de las normas de derecho de autor.

2025-PVCGF-RG-2 - Posibilidad de afectacion econémica
y reputacional por incumplimiento de términos para resolver
los recursos de reposicion y en subsidio de apelaciéon en
contra de acto administrativo que imponga una multa dentro
de los procesos administrativos sancionatorios debido a
Incumplimiento de los procedimientos del Proceso, por
parte de algunos servidores publicos, en cuanto a términos
establecidos por la Ley.

P-1 - Verificar que la informacion a
publicar esté aprobada por parte del
responsable de la misma, previo a su
publicacion.

2025-PGAF-RG-6 - Posibilidad de afectacion reputacional
por ingreso de dineros o bienes provenientes de lavado de
activos, financiacion del terrorismo y proliferacién de armas,
por parte de los contratistas en la ejecucion de contratos
suscritos por la Entidad.

TOTALES

7 RIESGOS

6 ACCIONES

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracién propia.

Al corte del 31 de diciembre de 2025, el seguimiento de los 7 riesgos de categoria

antijuridica (tipologia de gestion) reflejé un control efectivo. En 6 de ellos se ejecutaron acciones
de tratamiento, mientras que el riesgo restante se mantuvo bajo la medida de «Aceptar», debido a
su baja probabilidad e impacto leve. Las actividades propuestas han permitido mitigar y mantener

controlados estos riesgos en el periodo fiscal.
Politica de Prevencién del Dafio Antijuridico y Defensa Litigiosa de la Entidad

En el marco del seguimiento a los riesgos institucionales y a las acciones asociadas a la
prevencion del dafio antijuridico, se evidencié que, si bien, la Secretaria Técnica del Comité de
Conciliacion, mediante el memorando N.° 3-2025-31619 del 19 de diciembre de 2025, informo
gue el Comité de Conciliacion, en sesion del 18 de diciembre de 2025 (Acta 25-2025), evalué la
implementacion de la Politica de Prevencion del Dafio Antijuridico y Defensa Litigiosa de la
Entidad y determin6 mantener los lineamientos previamente socializados mediante el radicado
3-2025-16608 del 27 de junio de 2025, no obstante, no en todos los procesos quedoé evidencia
de la socializacién interna de dicha politica de acuerdo a lo comunicado en diciembre, ni del

registro formal de esta actividad en actas de reunion.

Esta situacion podria incrementar el riesgo de aplicacion no homogénea de la politica, asi como
afectar la apropiacion de los lineamientos por parte de los funcionarios, lo cual constituye un
factor de riesgo preventivo frente a la materializacién de eventos generadores de dafio
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antijuridico, derivado del desconocimiento, desactualizacion o interpretacion diversa de las

directrices institucionales.

En consecuencia, desde una perspectiva preventiva y de fortalecimiento del Sistema de Control

Interno, se considera necesario que los procesos refuercen la divulgacién y socializacion

periodica de la Politica de Prevencién del Dafio Antijuridico y Defensa Litigiosa, garantizando

gue dichas actividades queden debidamente documentadas mediante actas de reunién, como

mecanismo de evidencia para efectos de seguimiento, control y gestién de riesgos.

6. RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos de seguridad de la informacion, incluidos en el mapa de riesgos institucional,

de 2025, version 3.0, correspondieron a 3 riesgos con 6 acciones, los cuales se distribuyeron por

tipologia en los procesos de Gestion de Tecnologias de la Informacion y Responsabilidad Fiscal y

Jurisdiccion Coactiva asi:

Tabla 5 Riesgos de Seguridad de la Informacion

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

Gestiébn de Tecnologias de
Informacion

la

2025-PGTI-RS-1 - Posibilidad de afectacion
reputacional por pérdida de integridad y
confidencialidad de la informacién almacenada
en las bases de datos de los sistemas de
informacion que se encuentran en produccion,
debido a ataques informaticos.

2025-PGTI-RS-2 - Posibilidad de afectacion
econdmica y reputacional por interrupciones no
planificadas de la infraestructura tecnoldgica en la
prestacion de servicios de TIl, debido a la
ausencia de planes de continuidad y/o fallas
técnicas.

P-1 - Evaluar las vulnerabilidades técnicas
identificadas por la herramienta con la que
cuenta la Entidad y establecer el plan de
remediacion.

P-2 - Ejecutar la hoja de ruta definida en el
Plan de Seguridad y Privacidad de la
Informacion

P-1 - Monitorear y controlar los recursos de
Tl alojados en el centro de datos.

P-2 - Gestionar el soporte y/o garantia de la
infraestructura del Centro de Datos

P-1 - Actualizar el Plan de Contingencias de
Tl y ejecutar las pruebas definidas.

2025-PRFJC-RS-1 - Posibilidad de pérdida de la

P-1 - Custodiar los expedientes de los

Responsabilidad Fiscal y | informacion y la reserva legal, en el término que rocesos de  responsabilidad fiscal
Jurisdiccion Coactiva aplica, contenida en los procesos de 'F:Jris diccion coactivaF;ctivos y
responsabilidad fiscal y jurisdiccién coactiva. ! )
TOTALES 3 6

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de diciembre de 2025 y SARI. Elaboracion propia.

Finalizado el seguimiento correspondiente al tercer cuatrimestre de 2025, se establece la

mitigacion efectiva de tres (3) riesgos mediante la implementacion de seis (6) acciones de

control. Las actividades ejecutadas permitieron minimizar el impacto y la probabilidad de

ocurrencia de dichos eventos, garantizando su estabilidad y control operativo al cierre del periodo

fiscal.
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7. RECOMENDACIONES

Los resultados del seguimiento y verificacion al Mapa de Riesgos Institucional (version
2.0) correspondientes al tercer cuatrimestre de 2025 han sido incorporados en el aplicativo
SARI. En consecuencia, se insta a los lideres de proceso a revisar y analizar las acciones de
manejo y control implementadas, con el fin de fortalecer la administracion del riesgo en la

entidad. Se debe prestar especial atencion a los aspectos observados que se detallan a
continuacion:

- Riesgos Antijuridicos

Socializar la Politica de Prevencién del Dafo Antijuridico y Defensa Litigiosa de la Entidad, por
cuanto, no en todos los procesos quedo la evidencia ni del registro formal de esta actividad en
actas de reunioén, de acuerdo a lo comunicado en memorando N.° 3-2025-31619 del 19 de
diciembre de 2025 por la Direccién Juridica.

- Proceso de Gestion Administrativa y Financiera

Verificar que los expedientes contractuales cuenten con las hojas de ruta debidamente
diligenciadas y de acuerdo con la modalidad de contratacion, asegurandose, que el contenido
de éstas corresponda con los documentos incorporados en el expediente; esto con el fin de

contar con un repositorio organizado que permita realizar la consulta de documentos con mayor
facilidad. (Riesgo 2025-PGAF-RC-1).

- Proceso Gestion de Tecnologias de la Informacion

Realizar por parte del responsable del proceso de GTI, seguimiento a los compromisos del
Comité PG-Digital consignados en acta de diciembre de 2025, con el propdsito de garantizar el
cumplimiento de todas las actividades que hacen parte del Plan de Seguridad y Privacidad de
la Informacién (2025-PGTI-RS-1)

- Proceso de Vigilancia y Control a la Gestién Fiscal
v Direccién Sector Habitat y Ambiente
Revisar y constatar que la declaracion de independencia y no conflicto de intereses se

diligencie adecuadamente de acuerdo con los requerimientos establecidos por formato PVCGF-
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15-03, adoptado por la entidad, incluyendo no solo el nombre de quien tramitd, sino su
respectiva firma. Asi mismo, es importante constatar que la informacion incluida en el
monitoreo, corresponda efectivamente al periodo objeto de reporte, para facilitar las revisiones
al respecto. (2025-PVCGF-RC-1)

v' Direccién Sector Seguridad, Convivencia y Justicia

Revisar y verificar que dentro del monitoreo que se lleve a cabo, se muestre no solo lo
correspondiente al diligenciamiento de la declaracién de independencia y no conflicto de
intereses en las auditorias, sino también, lo relacionado con los procesos sancionatorios e
indagaciones preliminares que pudo haber tramitado la sectorial; actuaciones estas Ultimas,
incluidas en la accién definida para controlar este riesgo. (2025-PVCGF-RC-1)

v Direccién Sector Desarrollo Econémico Industria y Turismo

Tener un mayor control con el registro de la informacién para evitar inconsistencias y reflejar
con exactitud el nivel jerarquico y la naturaleza del encargo o designacion segun lo normado.
Ademas, es fundamental comunicar oficialmente los cambios de talento humano al ente
auditado, toda vez que la acreditacion vigente es lo que garantiza la legalidad y transparencia
en el ejercicio de las funciones de fiscalizacion. (2025-PVCGF-RC-1).

Asegurar en las actas del Comité Directivo, donde se aprueban los planes de trabajo, la
inclusion expresa de la «Verificacion de la inclusion de los diferentes insumos a utilizar en desarrollo
de cualquier actuacion del proceso de auditoria y AEF». Esto garantiza la integridad de los
insumos, recursos y documentos de referencia necesarios para la ejecucion eficiente y la
correcta auditoria o actuacion especial, alineado con estandares de control interno y mejora
continua (2025-PVCGF-RG-4).

v" Direccién Sector Hacienda

Fortalecer la revision de los documentos que se generan en desarrollo de todas las auditorias
adelantadas en la sectorial, con el fin de garantizar que los formatos empleados se encuentren
en las versiones vigentes; e igualmente, cerciorarse que todos los documentos que requieren
ser cargados en el aplicativo de trazabilidad, se encuentren asociados al mismo, corroborando

que no se presente duplicidad en los archivos incorporados. (2025-PVCGF-RC-1).
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v" Direccién Sector Salud

Fortalecer la revision de los documentos que se generan en desarrollo de todas las auditorias
adelantadas en la sectorial, con el fin de garantizar que los formatos empleados se
encuentren en las versiones vigentes; e igualmente, cerciorarse que todos los documentos
que requieren ser cargados en el aplicativo de trazabilidad, se encuentren asociados al

mismo.
v' Direccién Sector Cultura Recreacién y Deporte

Tomar las medidas correspondientes para que los informes radicados cumplan con la accién
y se deje evidencia en mesas de trabajo y actas de comité técnico de aprobacion, de los
controles realizados en tema de derechos de autor. (2025-PVCGF-RG-1).

Garantizar la trazabilidad y veracidad en las fechas de mesa de trabajo, al identificar en la
AE 214 IDEARTES una inconsistencia cronoldgica en mesa de trabajo N.° 5 del 12/12/2025
y N.° 6 del 9/12/2025. (2025-PVCGF-RG-3).

Brindar informacion mas precisa en la «Descripcion del Monitoreo» del SARI, al reportar
durante el Ultimo cuatrimestre 4 planes aprobados cuando realmente fueron 3; por ello, se
debe mejorar la informacion en futuras presentaciones, asegurando que corresponda
exactamente al periodo evaluado. (2025-PVCGF-RG-4).

v' Direccién Sector Integracion Social

Tener en cuenta todos los insumos tal como el tablero de control de la informacion de
contratacion, estudios y pronunciamientos, al evidenciarse falencias en las actas 50, 51y
57 de 2025, al no hacer referencia al cddigo de ética y lineamientos de la alta direccion
entre otras. (2025-PVCGF-RG-4).

v" Subdireccion Gestion Local

Asegurar el cargue oportuno de algunos formatos al expediente de auditoria en
Datacontrabog, por cuanto se observaron falencias en la Gerencia Local de Usaquén y
Teusaquillo haciéndose extensivo a las demas gerencias que presentan este mismo
problema. (2025-PVCGF-RC-1).
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v" Direccién de Reaccion Inmediata

Reportar en el monitoreo las auditorias, procesos sancionatorios ni indagaciones
preliminares correspondientes al cuatrimestre respectivo, con fin de facilitar las
verificaciones y evitar reprocesos. (2025-PVCGF-RC-1).

FREDY ALEXANDER PENA NUNEZ
Jefe Oficina de Control Interno
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